POLITYKA BEZPIECZEŃSTWA PRZETWARZANIA DANYCH OSOBOWYCH        Załącznik nr 6. 

UMOWA
powierzenia przetwarzania danych osobowych
zawarta w dniu …………………roku w Chęcinach pomiędzy:

Wojewódzkim Szpitalem Specjalistycznym im. św. Rafała w Czerwonej Górze z siedzibą w Chęcinach, ul. Czerwona Góra 10, wpisanym do rejestru prowadzonego przez Sąd Rejonowy w Kielcach, Wydział X Gospodarczy  Krajowego Rejestru Sądowego pod numerem 0000009315 oraz rejestru podmiotów wykonujących działalność leczniczą prowadzonego przez Wojewodę Świętokrzyskiego, pod numerem księgi rejestrowej 000000014607,

reprezentowanym przez Dyrektora: Youssef Sleiman,

zwanym  w dalszej części umowy „Administratorem Danych Osobowych”,
a

…………………………………………………….

reprezentowaną przez:

1. ……………………………………..
2. ……………………………………………….
zwaną w dalszej części umowy „Podmiotem przetwarzającym”,
 .

§ 1

Definicje
1. Podmiot przetwarzający – podmiot, któremu powierzono przetwarzanie danych osobowych w imieniu Administratora  Danych Osobowych.

2. Administrator Danych Osobowych – organ, jednostka organizacyjna, podmiot lub osoba, decydujące o celach i środkach przetwarzania danych osobowych.

3. Przetwarzanie danych – jakiekolwiek operacje wykonywane na danych osobowych, takie jak zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie, udostępnianie i usuwanie, a zwłaszcza te, które wykonuje się w systemach informatycznych.

4. Ustawa – ustawa o ochronie danych osobowych (tekst jednolity Dz. U. z 2018 r. poz. 1000).

5. Rozporządzenie – rozporządzenie Ministra Spraw Wewnętrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunków technicznych i organizacyjnych, jakim powinny odpowiadać urządzenia i systemy informatyczne służące do przetwarzania danych osobowych (Dz. U. z 2004 Nr 100, poz. 1024).
6. RODO - Rozporządzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych) (Dz.U.UE.L. z 2016 Nr 119 poz. 1).
§ 2

Przedmiot umowy

1. Przedmiotem umowy jest powierzenie Podmiotowi przetwarzającemu przez Administratora Danych Osobowych przetwarzania danych osobowych w celu wykonania w jego imieniu i na jego rzecz czynności mających na celu ……………………………………………………………………………………………
2. Zakres przetwarzania obejmuje następujące dane osobowe:
I. Dane pacjentów:

a.
 …………………………………………

b.
 …………………………………………

c.
 …………………………………………

d.
 …………………………………………

e.
 …………………………………………

f.
 …………………………………………

II. Dane personelu Administratora Danych Osobowych:

a.
 …………………………………………

b.
 …………………………………………

c.
 …………………………………………
§ 3

Zobowiązania Podmiotu przetwarzającego
1. Podmiot przetwarzający zobowiązuje się przetwarzać powierzone dane wyłącznie w zakresie i celu przewidzianym w umowie.
2.  Podmiot przetwarzający zobowiązuje się przed przystąpieniem do przetwarzania danych powierzonych przez Administratora Danych Osobowych wdrożyć i utrzymywać przez czas przetwarzania wszelkie środki techniczne i organizacyjne, przewidziane w RODO.

3.  Podmiot przetwarzający zobowiązuje się do stosowania przepisów RODO, w szczególności dotyczących zarządzania ryzykiem w ochronie danych osobowych.
4.  Podmiot przetwarzający zobowiązuje się do udostępnienia zasobów ludzkich, technicznych i organizacyjnych oraz prezentacji środków technicznych i organizacyjnych w celu wykonania sprawdzeń i audytów bezpieczeństwa oraz oceny jakości ochrony danych osobowych, na każde wezwanie Administratora Danych Osobowych.
5. Strony zgodnie oświadczają, iż audyty bezpieczeństwa muszą być wykonywane przez osoby odznaczające się udokumentowanymi kompetencjami oraz zgodnie z powszechnie uznanymi standardami i metodykami.
§ 4

Szczegółowe zobowiązania Podmiotu przetwarzającego dla powierzonych danych osobowych
1. Podmiot przetwarzający zobowiązuje się dopuszczać do przetwarzania powierzonych danych osobowych wyłącznie osoby posiadające upoważnienie do przetwarzania danych osobowych, wydane przez Podmiot przetwarzający.
2. Podmiot przetwarzający zobowiązuje się do prowadzenia ewidencji osób upoważnionych do przetwarzania danych osobowych.
3. Podmiot przetwarzający zapewnia, że osoby które, zostały przez niego upoważnione do przetwarzania danych osobowych, będą zachowywały w tajemnicy te dane osobowe oraz sposoby ich zabezpieczenia. 

4. Podmiot przetwarzający ponosi odpowiedzialność za działania i zaniechania osób przez niego upoważnionych.
5. Podmiot przetwarzający zobowiązuje się zabezpieczyć dane osobowe przed ich udostępnieniem osobom nieupoważnionym, zabraniem przez osobę nieuprawnioną, przetwarzaniem z naruszeniem ustawy oraz zmianą, utratą, uszkodzeniem lub zniszczeniem.

6. Podmiot przetwarzający oświadcza, że posiada środki techniczne i organizacyjne zapewniające ochronę przetwarzanych danych osobowych odpowiednie do zagrożeń oraz kategorii danych objętych ochroną. 

§ 5
Dodatkowe zobowiązania Podmiotu przetwarzającego
1. Administrator Danych Osobowych zastrzega sobie wyrażenie zgody w każdym przypadku dalszego powierzenia przetwarzania, a Podmiot przetwarzający przestrzega warunków korzystania z usług innego podmiotu przetwarzającego, o których mowa w art. 28 ust. 2 i 4 RODO.
2. Po rozwiązaniu lub wygaśnięciu umowy Podmiot przetwarzający zobowiązuje się niezwłocznie zwrócić Administratorowi Danych Osobowych powierzone dane i trwale usunąć je ze wszystkich nośników, zarówno w wersji elektronicznej, jak i papierowej. 

3.  Podmiot przetwarzający zobowiązuje się w ciągu 14 dni od daty usunięcia danych przekazać Administratorowi Danych Osobowych protokół zniszczenia danych osobowych zgodnie z art. 28 ust. 3 lit. g RODO.
4. Podmiot przetwarzający zobowiązuje się do udzielania na każde wezwanie Administratora Danych Osobowych niezwłocznej informacji na temat przetwarzania danych, z uwzględnieniem pełnych obowiązków informacyjnych wynikających z RODO.
5.  Podmiot przetwarzający zobowiązuje się do niezwłocznego poinformowania Zleceniodawcy o jakimkolwiek postępowaniu administracyjnym lub sądowym, decyzji administracyjnej, orzeczeniu, zapowiedzianych kontrolach i inspekcjach, jeśli dotyczą one danych osobowych powierzonych przez Administratora Danych Osobowych.
6. Dla zachowania zgodności z RODO,  podmiot przetwarzający prowadzi rejestr czynności przetwarzania danych osobowych, za które jest  odpowiedzialny.

7. Podmiot przetwarzający po stwierdzeniu naruszenia ochrony danych osobowych bez zbędnej zwłoki zgłasza je Administratorowi Danych Osobowych.

8.  Podmiot przetwarzający oświadcza, iż od dnia 25 maja 2018 r., wdrożył odpowiednie środki techniczne i organizacyjne, by przetwarzanie spełniło wymogi art. 32 – 36 RODO.

§ 6

Odpowiedzialność i kary
1. Podmiot przetwarzający przyjmuje do wiadomości, że podczas realizacji umowy w zakresie przestrzegania przepisów art. 36 ustawy, ponosi odpowiedzialność jak Administrator Danych Osobowych.
2. Podmiot przetwarzający przyjmuje do wiadomości, że w związku z realizacją umowy może być poddany kontroli zgodności przetwarzania danych przez Urząd Ochrony Danych Osobowych, z zastosowaniem odpowiednio przepisów art. 78 - 90 UODO.
3. Podmiot przetwarzający odpowiada za wszelkie wyrządzone osobom trzecim szkody, które powstały w związku z nienależytym przetwarzaniem przez niego powierzonych danych osobowych. 
4. W przypadku naruszenia przepisów ustawy w ramach realizacji umowy z przyczyn leżących po stronie Podmiotu przetwarzającego w następstwie, którego Administrator Danych Osobowych zostanie zobowiązany do wypłaty odszkodowania lub ukarany grzywną, prawomocnym wyrokiem lub decyzją właściwego organu, Podmiot przetwarzający zobowiązuje się do zwrócenia równowartości odszkodowania lub grzywny poniesionych przez Administratora Danych Osobowych. 

§ 7
Obowiązywanie umowy
1. Umowa obowiązuje do czasu zakończenia realizacji zamówienia, o którym mowa w §2 ust. 1.
2. Administrator Danych Osobowych może wypowiedzieć umowę o współpracy ze skutkiem natychmiastowym w przypadku:

a. rażącego naruszenia przez Podmiot przetwarzający postanowień umowy,

b. wyrządzenia przez Podmiot przetwarzający przy wykonaniu umowy szkody Administratorowi Danych Osobowych lub osobie, której dane Podmiot przetwarzający przetwarza na mocy umowy powierzenia,
c. wszczęcia przez Prezesa Urzędu Ochrony Danych Osobowych postępowania przeciw Podmiot przetwarzający w związku z naruszeniem ochrony danych osobowych.

§ 8

Postanowienia końcowe
1. Wszelkie zmiany umowy powinny być dokonane w formie pisemnej pod rygorem nieważności.
2. Osobami odpowiedzialnymi za realizację postanowień niniejszej umowy są:

a. Ze strony Administratora Danych Osobowych: Inspektor Ochrony Danych – mgr inż. Zięba Leon, tel.: 601540182 , e-mail: iod@czerwonagora.pl

b. Ze strony Podmiotu przetwarzającego: ………………………….., tel.: ………………….., e-mail: …………………….

3. Zmiana osób wymienionych w ust. 2 nie wymaga sporządzania aneksu a jedynie pisemnego powiadomienia drugiej strony.

4. Sądem właściwym dla rozpatrywania sporów wynikających z niniejszej umowy będzie sąd właściwy dla Administratora Danych Osobowych.

5. W sprawach nieuregulowanych umową, zastosowanie znajdują przepisy polskiego prawa, w tym ustawy oraz Kodeksu cywilnego.
6. Umowę sporządzono w dwóch jednobrzmiących egzemplarzach, po jednym dla każdej ze stron. 

Podmiot przetwarzający     



Administrator Danych Osobowych   
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